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Forenzicni zaseg podatkov

Cilj forenzicnega zasega je zagotoviti, da bodo zajeti
podatki ohranili integriteto (istovetnost) in s tem
dokazno vrednost na sodiscu.

* Vprasanje lastnistva podatkov.

* Vprasanje zasebnosti (tudi na delovhem mestu).
* Varstvo osebnih podatkov.

* Varstvo tajnih podatkov.

* Odloc¢ba ustavnega sodis¢a Up-106/05 -> ZKP-J.
* Zagotavljanje integritete zajetih podatkov.

* Varstvo zajetih podatkov.



Integriteta digitalnih podatkov

Istovetnost podatkov na celotnem nosilcu podatkov
(disk, USB kljucek,...) - vklju¢uje tudi tim. “prazen
prostor”.

Istovetnost podatkov na particiji (razdelku) - vkljucuje
tudi tim. “prazen prostor”.

Istovetnost vsebine (in metapodatkov) datoteke - ne
pa tudi imena datoteke.

Kopiranje slike (ang. image) nosilca podatkov ali
razdelka. =,
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Nosilci podatkov, razdelki, datotecni sistemi...

Nosilec podatkov (disk,...)
* DiskO, Disk1,... .
* /dev/hda, /dev/sda e ©
Razdelki (particije):

* C:, D:,... -f Q
\0
e /dev/hdal, /dev/sdal

* posamezen nosilec podatkov Iahko vsebuje en sam razdelek;

* posamezen nosilec podatkov je lahko razdeljen na vec razdelkov;

* posamezen razdelek se lahko razteza cez vec nosilcev podatkov;

Datotecni sistem:
* FAT, NTFS, ext3, ext4, ReiserFS, zfs, Btrfs...

Skriti deli diskov:

* Host Protected Area, definiran s ATA-4 standardom leta 1998.
* Device Configuration Overlay, definiran s ATA-6 standardom leta 2002.



Postopek forenzic€nega kopiranija

Priklop nosilca podatkov v
posebno napravo ali prilagojen

racunalnik (strojno onemogocanje §=

pisanja s posebnimi kabli ali
vmesniki).

sliko razdelka (image) in kasneje
forenzi¢cno obdelamo to sliko.

Razdelka ne priklapljamo v sistem
(niti kot read-only), pa¢ pa kopiramo
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.........

yyyyyy

nnnnnnnnnnnnn

@D @ |°[1]2|/@F|& |cpy mem Net nca| scal [0 @ @] 207
AIR Imager - programski
zaseq podatkov

Delna resitev: uporaba »Zivega CD-ja«, ki ne
nriklaplja »swap« razdelka na sistemu.

Forensic Bridge, vir in
avtorstvo: Tableau.com



Lakaj? Lato.

pisalni
datotecni sistem bralni nacin.  nacin
-FAT16 v v
FAT 32 v v
NTFS v *
ext2 v &
ext3 % *
ReiserFS * *

v - do spremembe ne pride
* - do spremembe pride!

Pri datotecnem sistemu NTFS pride do spremembe Sele ko podatke preberemo iz
z3 pisanje prikljucenega diska.



/gostitvenl algoritml

Zqostitveni algoritmi (ang. hash algorithms,
vcasih tudi hash values, hash codes, hash
sums, checksums, message digests ali
fingerprints): poljubno dolg niz znakov
preslikajo v Stevilo fiksne dolzine.

Izracunajo tim. prstni odtis (ang. fingerprint)
oz. kontrolno vsoto (hash) tega niza znakov,
kar je osnova za digitalni podpis oziroma za
zagotovilo, da so podatki ohranili integriteto.



/gostitvenl algoritml

Primeri zqostitvenih algoritmov: MD5, SHA-0O, SHA-1,
SHA-256, SHA-512, WHIRLPOOL, SHA-3...
MD5:
75222cee3990e39e9fb48fa7caba’733b
SHA-T:
1f149834675ab23e6d076ee3cbaa9158b6864ee1

SHA-256:
3226338fb2c35ca40d39de77a0735779b1c0886f39a3762de2b502901567d39%e

e9a23cbc455158951716b440c3d165e0I

c7931bbead86523571b02d50f795a79dI




/gostitvenl algoritml

Zgostitveni algoritmi morajo biti:

* enosmerni (iz kontrolne vsote ni mogoce nazgyj
izracunati originalnih podatkov),

* (v_praksi) ne sme priti do kolizije (ne smeta
obstajati dva razlicna niza podatkov, ki bi vrnila isto
kontrolno vsoto; to je sicer odvisno tudi od tim.
»bitnosti kontrolne vsote«).

Dobri zgostitveni algoritmi imajo tim. “avalanche
efekt” - ¢e se vhod malenkost spremeni, se bo izhod

drasticno spremenil.



Uporaba

e 73 z35Cito gesel (hramba v hash obliki);

* kot pseudonakljucni generator stevil, pri
generiranju naklju¢nih imen datotek (npr.
http://www.dnevnik.si/uploads/image_cache/305d
4e28924252f4251b2baadb6bdbcba.jpeq);

e 73 preverjanje integritete pri prenosu datotek (npr.
v P2P omreZjih);

* Z3 preverjanje integritete arhivskih in drugih
datotek (tim. checksum; npr. orodje Tripwire);

* pri implementaciji digitalnega podpisa, casovnega
zigosanja, overovitvi certifikatov s strani CA;



Uporaba

* 73 diqgitalno podpisovanje datotek, npr. gonilnikov;

e 73 zaqotavljanje integritete podatkov pri digitalni
forenziki;

* 73 prepoznavanje datotek (npr. pri antivirusnem
programju, znanih “slabih” in znanih “dobrih”
datotek v digitalni forenziki: NSRL hash set
(National Software Reference Library),
HashKeeper,...).



Digitalnli podpils

Digitalni podpis zagotavlja integriteto sporocila (da se
vsebina sporocila ni spremenila med prenosom).

Posiljatelj kontrolno vsoto sporocila zasifrira s svojim
Sifrirnim kljucem.

Prejemnik kontrolno vsoto desifrira ter jo primerja s
kontrolno vsoto dejansko prejetega sporocila.

izracun > prstni odtis: —p | Sifriranje
[prstnega odtlsa] b2ed3039dd45146d2a1f9f420f8816c5

Digitalni podpis:
8d3340c9f5
31592ccf99a
1bb8e8aabab

Ukazujem
napad
danes

ob 19. uri!




Overovitev kljucev

(PKI - Public Key Infrastructure]

Pregledovalnik digitalnih potrdil: “infosec-seminar.si"

Splosno Podrobnosti

To digitalno potrdilo je bilo preverjeno za naslednje namene:

streznisko digitalno potrdilo SSL

lzdano za

Splosno ime (CN) infosec-seminar.si

Organizacija (O) <Ni del digitalnega potrdila>

Organizacijska enota (OU) <Ni deldigitalnega potrdila>

Serijska Stevilka 03:0F:9D:8B:3A:6C:B8:93:05:53:75:5A:9A:44:62:23:6E:EC

Izdajatelj

Splosno ime (CN) Let's Encrypk Authority X3
Organizacija (O) Let's Encrypt
Organizacijska enota (OU) <Ni deldigitalnega potrdila>

Obdobje veljavnosti

Zacne veljati 12. marec 2018
Potece 10. junij 2018
<IIlIlIIlIlIIIIIlIIlIlIlIIII
IIlIlIlIIlIIIIIIIIIIlIlIIIIIIIIIIlIIlIIIIIIIIIIlIlIlI Prstni odtisi
Prstni odtis SHA-256 8B:EE:01:FO:7A:1C:A6:3C:FD:32:CF:B6:13:48:F8:33:

17:A0:6B:BE:97:3F:46:E7:99:E6:08:67:7B:B7:94:09

Prstni odtis SHA1 23:60:85:64:8A:A7:39:54:49:62:1E:A3:C1:F7:36: 1C:E5:B9:27.0F

Alice

e CA je preveril identiteto in
nato digitalno podpisal
njen kljuc.
e Dora zaupa, da kljuc res
pripada Alice, ker zaupa
CA.



Casovno Zigosanje

TSA - Time Stamping Authority, poseben zaupanja
vreden streznik, ki kontrolni vsoti dokumenta doda
podatek 0 Casu nastanka in nato oba podatka
digitalno podpise.

Casovno Zigosanje omogoca preverjanje ¢asa
nastanka (oz. zigosanja) danega dokuments,
Casovnega Ziga pa ne more spremeniti niti lastnik

dokuments.
OpenTSA. p
[ radun ] Sifriranje

prstnega odtisa
prstni odtis

prstnega odtisa in datuma:
[ datum, cCas ]

b2ed3039dd45146d2a1f9f420f8816c5




Identifikaclja datotek

Datotekal.pdf

izracun prstni odtis:
prstnega odtisa P | b2ed3039dd45146d2a1f9f4208816C5

Datoteka?2.pdf

izracun > prstni odtis:
prstnega odtisa f3d6f893396ffaaaee680b7a5511d697




Identifikaclja datotek

Neznana
datoteka

_________________ izracun — prstni odtis:
prstnega odtisa b2ed3039dd45146d2a1f9f420f8816c5

Baza zgoscenih vrednosti znanih datotek:
57204d13a7d353ab0cd3a0d212bbc4?25

5cf06d5bf80c49e5156515d932536a36
2b6895ae6a902d00da9%9e04a4d4269a68
d74e8dbaacdcl’747e£626982bd5f11bb
06c9b2b57717d80£08e1773394b6£f502
b2ed3039dd45146d2al1£9£420£8816¢5

identifikacija </_ p4d06450a£671e0edc403b257315107a
cade9c741dd959d96642026659238272

datoteke!
2f3498ebf828e6b996a1d29a7b2d877b
bd3ca378488e00055d5b23df1252e443
Pozor: razsodba United States v. 5bdbd627461£c598bb6a00d0168587 fe
CI'/St 2008 WL 4682806 90e3415b%b87576calllbf52e1d07265

9eb7b6501291ceb54915ab80c1£05480

(M.D.Pa. October 22 2008)
(Kane, C.J.) - izraCunavanje
digitalnih prstnih odtisov datotek
predstavlja preiskavo.




/agotavljanje 1lntegritete podatkov

DA: kopija podatkov
ni bila spremenjena

Forenzicna \

kopija se izra¢un
Datotekel.pdf

\

prstnega odtisa
ujema z arhiviranim
odtisom?

\ NE: kopija podatkov

je bila spremenjenal!




Enosmernost?

Mavriéne tabele in predizracunane

) "124175" , Ministry of Defence - Slovenia®,"43461e4a5ed08128beeadc3e3590e950","

in.com - Mozilla Firefox

tabele zgo3€enih vrednosti

Datoteka  Urejanje  Pogled  Zgodovina  Zaznamki  Orodja  Pomod

[

"124175""Ministry of Defence - Slovenia... I " MDS decads/decader: decads your mds . I + |

CEX

pastebin,com,7il1Lakb

Qualys 55L Labs - Proj...

PASTEBIN

B create new paste

3 Follow @pastebin

allll trending pastes

inistry of Defence - Slovenia...

Pogled Zgodovina  Zaznamki  Orodja

Fomoi

MDS decodejdecoder: decode your mdS ... X | + |

"124175","Hinistry of Defence -
LI P34 61 eda5ed0B128beeadc 3e359a: 05000
{s:7:v"contacty";1:@;5:13: " Forn_bulld_idy”

VTR, 1275457, NULL, ", "4, "America/ Chicago™
"12516@", "roslovenia™, "0b6baadclel2@281b338b3478adc264c™, "drago. bit
"124175% "5 1
4w "justloggedintoot™;s:1:

W3, "SG8LE, HULL, 0", "4", "America/Chicago™

none@mors.si™, "@", " a"

3

“form-dijaldofedc

HH

WUis Lz

"125208™, "bgorse™”,"19d8dcede351bbE54 944738507 240231, "branko. gors @)
{s:7:\"contact’";i:@;}","57@57", HULL, "@", 4",

"129298", "igormekina™, "1ccd09dd @4 8afdd@edd50adIdIal@aac”, "igor. meki

"130652", "igor
{5:7

"131973

contac
"Filipt
\Ucontact' Uiz @31, TL104257, HULL,"E", 4,

31:@337, 88107, NULL, " E

2

a324667befdabb52865a8bblcbads7de™, "Filip. tunjic@|

2

TldeBeddG2927d49218bealladclb
730997, HULL,™a", 4™,
"174166", "darja.preseren@mors.si”, "9dedclebcdcS5dfaadsT b7 add1l36bbedd

contact ";i:@;}"

5L Labs - Proj

wiw mdSdecader.com/ 4346 1 e4aSed08 1 26beeadc 3535502950/

2 @

1y ptog mphi [msh, specified by FFC1321. S s a 128 bit hashvalue, that mears thes & a “one way " emcading. youcan=nceds t, but yousant decads ft. the only way ta getthe orgimlvalue froma kashE a o
database, that contains a LOT of mds bashes with the origimal value, he = ve are, back mds pass word, bas hes

link shorte ner | upkad vour pctues - its friee | | boking fora fast basesa decode r? voujust found it | i vou dont know vourtpaddess click here | | funny pictues me mes

connected with vourfre nds REALLY securz |,

the workl | get

md5 match found for 43461eda5ed08128beeadc3235902950:

wright

naw quary:

enter your meS hash hare:

>
Apache




Problem kolizije

Ne smeta obstajati dva
razlicna niza znakov,
ki bi vrnila
isto kontrolno vsoto,
sicer nastopi tim. kolizija.



Problem kolizije

Datotekal.pdf

izracun _ prstni odtis:
prstnega odtisa - b2ed3039dd45146d2a1f9f420f8816c5

Sta
Datoteka2.pdf datOte ki
izracun ] ena ki

prstnega odtisa




Kolizijski napadi na MDg

MD5 se je v preteklosti uporabljal pri overjanju digitalnih potrdil ter
pri zagotavljanju integritete podatkov v digitalni forenziki. Razvili so
ga leta 1991.

Leta 1993 sta Den Boer in Bosselaers nasla prvo "psevdo-kolizijo".
Leta 1996 je Dobbertin nasel kolizijo v kompresijski funkciji MD5.

Leta 2004 so zagnali distribuirani projekt MD5CRK. Xiaoyun Wang,
Dengquo Feng, Xuejia Lai in Hongbo Yu so pokazali, da je napad na
MD5 mogoce izvesti v eni uri (na IBM p690 racunalniski grudi).

Leta 2005 so Arjen Lenstra, Xiaoyun Wang in Benne de Weqer
prikazali izdelavo dveh X.509 certifikatov z razlicnimi javnimi kljuci
in isto MD5 zgosceno vrednostjo.

Leta 2006 je Vliastimil Klima objavil algoritem, ki je zmogel poiskati
kolizijo na prenosniku v eni minuti.

Danes so znani napadi, ki omogocajo izracun kolizije na podlagi
dveh poljubnih nizov vhodnih podatkov v nekaj urah.



Kolizija in digitalnli podpis

MD5 prstni odtis: *
izracun MD5 b2ed3039dd veps s
» [prstnega odtisa} 45146d2al1f9 > [ Sifriranje }
f420f8816¢c5
A
/ — :
Digitalni podpis:
/ 31592ccf99a
/ 1bb8e8aa6ab
/
/

[DEMQO: dve PS datoteki]



MD5 kolizija 1n digitalni podpis

| Graer e =) letter_of rec.ps EEE

Datoteka Uredi Pogled Pojdi Pomaoé Datoteka Uredi Pogled Pojdi Pomoé
1 |od1  |s0% = 1 | od 1 -
F '

Julius. Caesar ] Julius. Caesar ]
Via Appia 1 Via Appia 1
Rome, The Roman Empire | Rome, The Roman Empire ||

May, 22, 2005 May. 22, 2005

Order: To Whom it May Concern:

Alice Falbala is given full access to all confidential and secret Alice Falbala fulfilled all the requirements of the Roman Empire

information about GAUL. intern position. She was excellent at translating roman into her gaul

native language. learned very rapidly. and worked with considerable
independence and confidence.

Sincerely. Her basic work habits such as punctuality. interpersonal deportment,
communication skills, and completing assigned and self-determined

. goals were all excellent.
Julius Caesar 8

I recommend Alice for challenging positions in which creativity,
reliability, and language skills are required.

I highly recommend hiring her. If you'd like to discuss her attributes
in more detail, please don’t hesitate to contact me.

Sincerely.

Julius Caesar

MD5: 5421a523481fdc6a2alc832e72c7b8a5b

Vir: Magnus Daum in Stefan Lucks: The Story of Alice and her Boss: Hash
Functions and the Blind Passenger Attack (Eurocrypt 2005,
http://th.informatik.uni-
mannheim.de/People/lucks/HashCollisions/rump_ec05.pdf).



MD5 kolizija 1n digitalni podpis

V primeru (MD5) kolizije gre za podobno
situacijo, kot ce bi imeli dve popolnoma
razlicni osebi z isto DNK!



MDs kolizija 1n digitalnli certifikati

Alexander Sotirov, Marc Stevens, Jacob Appelbaum, Arjen
Lenstra, David Molnar, Dag Arne Osvik, Benne de Weger,
2008.

“The most computationally General | Dot Crtication ath |
intensive part of our method ez E;“ —

. MDS Callisions Inc l{http ,l',l'www ph edarm, o g,l'mdS]l

required about 3 days of work
with over 200 game consoles,
which is equivalent to 32 years
of computing on a typical desktop

computer.” . o
Napad zahteva 1 do 2 dneva na o Corticcte |
gruci 200 PS 3 igralnih konzol, cotfeote doh

oziroma 8000 racunalnikov z

enojedrnim procesorjem, 0ziroma

20.000 USD na Amazon EC2.



MDs in prepoznava / digitalno podpisovanje datotek

matej@cryptoloop:~S mdgsum hello
cdcy7db7e15geefboegibcanv3zagdyavee7  hello

matej@cryptoloop:~S ./hello
Hello, world!
(press enter to quit]jg

matej@cryptoloop:~S mdgsum erase
cdcy7db7e15g9eefboegibcanv3zagdyave7 erase

matej@cryptoloop:~S ./erase

This program is evil!!!

Erasing hard drive...aiGb...2Gb... just kidding!
Nothing was erased.

(press enter to quit]jg

Didier Stevens je leta 2009 pokazal kako je mogoce dva razlicna
programa podpisati z enakim Authenticode digitalnim podpisom, kar
omogoca digitalno podpisovanje zlonamernih gonilnikov.

Napacna prepoznava Virusov...

Viri: Peter Selinger, 2006, http:/www.mscs.dal.ca/~selinger/md5collision/,
Didier Stevens, 2009, http://blog.didierstevens.com/2009/01/17/playing-with-authenticode-

sieimgls-co s/ [DEMO: dve exe datoteki]



Problem kolizije v racunalniski forenziki

Racunalniska forenzika je proces identificiranjs,
Zavarovanja, analiziranja in predstavljanja dokazov v
elektronski obliki na nacin, ki je zakonsko
sprejemljiv. To je postopek, ki se od obicajnegs,
strogo tehnicnega pregleda nosilcev dokaznega
gradiva v elektronski obliki razlikuje v tem, da so na
ta nacin pridobljeni dokazi veljavni na sodiscu.

Cilj forenzicnega zasega je zagotoviti, da bodo zajeti
podatki ohranili integriteto in s tem dokazno
vrednost na sodiscu.

Kljucno je torej zagotavljanje integritete podatkov,
s cimer se prepreci podtikanje ali nepooblasceno
brisanje dokazov.



Problem MDg5 kolizije v racunalnisdki forenziki

Problem kolizije ne vpliva (bistveno) na
forenzicne tehnike prepoznave znanih
datotek...

... povsem drugace pa je pri zagotavljanju
integritete podatkov.



Izracun kolizije nad spremenjenimi podatki

IHV

IHVe
THV1
THV2
THV3
THV
THVg
THVG
THV7
THV8
THVg
IHV1e
IHV11
IHV12
THVa3
THVay
IHVig

MDs

real certificate

212345678gABCDEFFEDCBAg8765,3210
o58,8,R77Fe7R36382AAECF20FE207A2
Us2743425C30RC23AgEB2C6Cg670622E
778g9k58E3B,45621A3E,6A64CAgl7AC3A
COR2CB5673030320892C7F1EF80CE5729
FeBE2,60,,82508B959RAeBs762207A3F
AB83EABCCCC5eBy1ALBFADBCEDB56B338
eBL2ERRBL258RACABC38B0B8192A1BCe
D21CeED8CC56726B6BF2AEAg30742C3A
DC1EDBFFF3C3EgE7BCEB3FgE200705B0
FeDb558e5R71RA7,EFB8ABA63001197708
g808B5,y71E7130CC5A30A2ABF 2BE 4B D
AR1F57B21R8732130CBeCAEF4BBgC7 46
151754FA2FCC5gayk72B71B,300B6485
271EECOCLDOARCgEgCy72C34C833917E26
gED7Bg66B0815C142B8990C6yB52856y

gED7Bg66B0815C1421B89g90C6B528561

rogue CA certificate

212345678gABCDEFFEDCBAg8765,3210
713F764E78B5CgBe3F8878F 7A 05518
2ACgb8100B3B72029RA1y22A515CgEuFy
10,00egFgFbg1Eg5,C528578AC1F6885
15RA0Cg5447929R2ACeEACFgEB18Ea EB
UD606E59CeBUB1F701CBeyC2g9Avs73EAG
3ARBoCEgB8F1EgB2AC270A5A2C60FFbBog
DE3CCC11526732CRAeFU8BgF5992A7673
D221CeD8CCE3D7EBLC82ADCAgy6742,3A
DCa1EDBFFFL99,1E8BU0EB379E2Ee7FUBC
FeDb558e5R,79F EFB8ABgE3001196FD8
g808B5,y71E7130CC5A30A2ABF 2BE 4B D
AR1F57B21R8732130CBeCAEF4BBgC7 46
151754FA2FCC5gayk72B71B,4300B6485
271EECOCLDOARCgEgCy72C34C833917E26
gED7Bg66B0815C142B8990C6yB52856y

gED7Bg66B0815C1421B89g90C6B528561

Vir: Alexander Sotirov, Marc Stevens, Jacob Appelbaum, Arjen Lenstra, David Molnar,
Dag Arne Osvik, Benne de Weger, 2008, http://www.win.tue.nl/hashclash/rogue-ca/.



Cena?

Sotirov et. al.: leta 2008 je napad stal 20.000 USD na
Amazon EC2.

Od novembra 2010 Amazon EC2 ponuja Cluster GPU
Instances.

Ocena za leto 2012: izracun 150 milijonov MD5 na
sekundo, ob kompleksnosti 2°° in ceni 2,17 USD na uro:
~4400 USD.

Thomas Roth, 2010, Cracking Passwords In The Cloud: Amazon’s New EC2 GPU Instances,
<http://stacksmashing.net/2010/11/15/cracking-in-the-cloud-amazons-new-ec2-gpu-instances/>.

Marc Stevens, Arjen Lenstra in Benne de Weger, 2007,
Chosen-prefix Collisions for MD5 and Colliding X.509 Certificates for Different Identities,
<http://www.win.tue.nl/hashclash/ECO7v2.0.pdf>.


http://stacksmashing.net/2010/11/15/cracking-in-the-cloud-amazons-new-ec2-gpu-instances/
http://www.win.tue.nl/hashclash/EC07v2.0.pdf

Posledice MDUg5 kolizije

Nekatere aplikacije za shranjevanje gesel v
podatkovnih zbirkah se vedno uporabljajo MD5.

Problem prehoda iz MD5 na drugo funkcijo: gesla ne
moremo dekodirati in ponovno zakodirati z novim
algoritmom (saj ga nimamo).

Resitev: SHA over MD5.

/3 razliko od digitalne forenzike daljsi izracun pri
preverjanjih gesel ni pomemben, s3aj je podaljsanje
Casa za koncnega uporabnika neopazno.



MDg kolizija v racunalniski forenziki

Ali so digitalne kopije pred leti
zasezenih podatkov (npr. slike diskov
osumljencev), katerih integriteta temel;ji
na MD5 kontrolnih vsotah se
verodostojne?

Ali so MD5 kontrolne vsote onkraj
razumnega dvoma (anqg. beyond
reasonable doubt)?



Ostalli napadi na MDg

“Preimage napadi” (iskanje izvornega sporocila na podlagqi
zgoscenih vrednosti - napad na enosmernost funkcije):
Yu Sasaki, Kazumaro Aoki (2009-04-16). Finding Preimages in Full MD5

Faster Than Exhaustive Search. Springer Berlin Heidelberg.
<http://www .springerlink.com/content/d7pm142n58853467>.

Mavricne tabele in predizraCcunane tabele zgoscenih
vrednosti:

* Online Password Cracking na podlagi predizracunanih
vrednosti: http://www.md5decrypter.co.uk/

* razbijanje SHA-1 zgoscenih vrednosti s CUDA-Multiforce
(Amazon EC2): dolzina znakov od 1 do 6 v 49 minutah
(cena: < 2,1 USD).


http://www.springerlink.com/content/d7pm142n58853467

Kaj pa SHA-17

SHAttered

The first concrete collision attack against SHA-1
https://shattered.io

W Google

Elie Bursztein
Ange Albertini
Yarik Markov

Marc Stevens
Pierre Karpman

SHAttered

The first concrete collision attack against SHA-1

W Google

Elie Bursztein
PM arrg s'l?\.;e:s : Ange Albertini
“ i Yarik Markov

38762cf7f55934b34d179ae6a4c80cadccbb7f0a 1.pdf
8762cf7f55934b34d179ae6a4c80cadccbb7f0a 2.pdf

C

2bb787a73e373521f92383abe7e2902936d1059ad9f1ba6bdaaa9c1e58ee6970d0 1.pdf
4488775d29bdef7993367d541064dbdda50d383f89f0aal13a6ff2e0894basff 2.pdf

SHA-O: opuscCena zaradi resne pomanjkljivosti
kmalu po uvedbi leta 1993.

SHA-1: teoreticno kolizijo so nasli leta 2005,
prakticno 2017.



ReSitev?

Uporaba SHA-2 ali SHA-3 funkcij, opcijsko uporaba
vec razlicnih funkcij za zagotavljanje integritete
podatkov:

e SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512):
kolizije se niso nasli, a je izracun pocasnejsi kot pri
MD5;

* SHA-3: od leta 2015, uporablja precej drugacno
logiko kot MD5 in SHA-1 ter SHA-2, odporen pa je
tudi na kvantne napade.

Vecja varnost -> pocasnejsi izracun.



ReSitev?

[:] HashCalc

Data Format: Data:
|File ﬂ |E:"~Dn:n::uments and Settingz‘\AdministratorD esktoptHackers Testifying at the Urnited States Senate, May 19, 1998 mp4d J

F.ey Format: Fey:
[ HMALC | ~|1

<]

MD5 |Ofada287befcha2580ab5c091 12981

MD4 |

SHa |

SHAZSE  |7547521f2ed3867a71cBoede3424694d57 300 3dd1 abbScd 3a8620b2 71880 4bit

SHa3s4 |

SHAB12  |dig47edfal 91 3555920022501 acbeTSc401E5530fA 2245989354 37HEE5E87bed 0 4c1 a385bEH4e5717db 5 2802 00054 352 3520 82351 Jal68a7 2094657 ¢
RIPEMD1ED |

PAMAMA |

TIGER
MD2
ADLER32

<1 1 71

<1 71

1 1 1 01 1T

CRC32

elonkey/! |
etule

SkavaSoft Calculate | Claze Help

.




Vendar pa...

SSD diski, ki podpirajo funkcijo TRIM izbrisane podatke
nepovratno unicijo - ob tim. hitrem formatiranju
podatke unicijo v samo treh minutah, proces unicevanja
podatkov pa poteka tudi v primeru, ko je bil disk
prikljucen na blokator pisanja (tim. write blocker).

V primeru, ko je bil disk prikljucen na blokator pisanja,
je bilo po 20 minutah nepovratno unicenih kar 19%
izbrisanih datotek. Pri klasicnih trdih diskih je bilo
mogoce obnoviti vse (izbrisane) datoteke, ne glede na
preteceni cas.

Graeme B. Bell in Richard Boddington. 2010. Solid State Drives: The
Beginning of the End for Current Practice in Digital Forensic Discovery? V
The Journal of Digital Forensics Security and Law.
<http://ojs.jdfsl.orq/index.php/jdfsl/article/viewFile/21/45>.


http://ojs.jdfsl.org/index.php/jdfsl/article/viewFile/21/45

Vendar pa...
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Na x-0si je Cas, na y-o0si pa delez unicenih podatkov. TRIM
funkcija pri¢ne brisati podatke priblizno 200 sekund po zagonu
diska. Po 510 sekundah so podatki skoraj povsem pobrisani. Trdi
disk (HDD) podatkov ne brise.



\prasanja. ..

Matej Kovacic
matej.kovacic@ijs.s1i

https://infosec-seminar.si

https://telefoncek.si


https://infosec-seminar.si/
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